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Ransomware y Phishing: modalidades de ataque a las 

empresas. (2025). Díaz, O.  

Revista Empresarial & Laboral 

Resumen:  

En un entorno empresarial cada vez más digital, el 74% de los 

ciberataques registrados en Colombia durante 2024 tuvo su 

origen en un correo electrónico fraudulento. Durante 2024, el país 

registró más de 36.000 millones de intentos de ciberataques, un 

promedio de 98 millones por día, y 77.666 denuncias por delitos 

informáticos, un aumento del 23% frente al año anterior, según la 

Policía Nacional y Fortinet, una situación que preocupa a las 

compañías locales, especialmente a las PyMEs, que enfrentan 

pérdidas de hasta $520 millones de pesos por incidente. Los datos 

confirman una tendencia alarmante: el país ocupa el cuarto lugar 

más atacado de la región, con un nivel de incidentes 40% superior 

al promedio mundial (Check Point Research, 2025). Las 

modalidades más utilizadas por los ciberdelincuentes para atacar 

empresas colombianas son el ransomware y el phishing. 

Ver artículo completo 

https://revistaempresarial.com/tecnologia/ransomware-y-phishing-modalidades-de-ataque-a-las-empresas/
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Metodología para integrar los sistemas de gestión: NTC-ISO 

9001:2015; NTC-ISO 22000:2018 y NTC-ISO 22301:2019 en el 

sector de la industria de alimentos en Colombia. (2025). 

Bonilla Daza, K. L., Montoya Marín, M., & Londoño, D. C. 

Signos – Investigación en Sistemas de Gestión 

Resumen:  

La industria de alimentos en Colombia se enfrenta a desafíos 

constantes en cuanto a la calidad, la inocuidad y la continuidad 

del negocio. En este contexto, la integración de los sistemas de 

gestión de calidad (ISO 9001), inocuidad alimentaria (ISO 22000) 

y continuidad del negocio (ISO 22301) se presenta como una 

necesidad imperiosa para asegurar la competitividad y la 

sostenibilidad en este sector. Sin embargo, la falta de una 

metodología estructurada para la integración de estos sistemas 

de gestión dificulta el cumplimiento de los requisitos normativos 

y el manejo eficaz de los retos del mercado. Esta investigación 

tiene como objetivo proponer la estructura de una metodología 

para integrar los sistemas de gestión de la calidad conforme a la 

norma NTC ISO 9001:2015, el sistema de gestión de inocuidad de 

los alimentos según la NTC ISO 22000:2018 y el sistema de 

continuidad del negocio bajo la norma NTC ISO 22301:2019 en el 

sector de la industria de alimentos en Colombia, para facilitar la 

implementación de manera cohesiva y eficiente. 

Ver artículo completo 

https://revistas.usantotomas.edu.co/index.php/signos/article/view/10612/8802
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Sinergias necesarias: compliance y protección de datos en la 

nueva era del riesgo. (2025). Villada, L. A. 

Infolaft 

Resumen:  

Más allá de cumplir mandatos normativos como el SAGRILAFT, el 

PTEE o la Ley 1581 de 2012, se requiere una visión integrada que 

permita responder con eficacia a los desafíos transversales del 

entorno digital y los riesgos emergentes asociados al uso de 

tecnologías como la inteligencia artificial (IA). En el actual 

ecosistema regulatorio latinoamericano, caracterizado por la 

convergencia entre normativas anticorrupción, privacidad de la 

información, prevención del lavado de activos y nuevas 

tecnologías, se hace imprescindible fortalecer las sinergias entre 

dos actores clave: el Oficial de Cumplimiento y quienes lideran la 

protección de datos personales en las organizaciones, ya sean 

Oficiales designados, áreas encargadas o equipos de tecnología. 

Ver artículo completo 

https://www.infolaft.com/sinergias-necesarias-compliance-y-proteccion-de-datos-en-la-nueva-era-del-riesgo
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Gestión de la imparcialidad en laboratorios bajo la ISO/IEC 

17025:2017: un análisis desde la percepción del personal. 

(2026). Gil García, S. 

Revista Multidisciplinar Epistemología de las Ciencias 

Resumen:  

La imparcialidad constituye un principio fundamental en la norma 

ISO/IEC 17025:2017, ya que garantiza la objetividad y 

confiabilidad de los resultados emitidos por los laboratorios de 

ensayo, muestreo y calibración. Este estudio tuvo como objetivo 

analizar las acciones implementadas para prevenir riesgos que 

puedan afectar la imparcialidad y evaluar su nivel de aplicación en 

laboratorios acreditados o en proceso de acreditación bajo dicha 

norma. 

Artículo adjunto en el correo 

 

Si no desea recibir esta información, enviar un correo a biblioteca@colanta.com.co  
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